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Abstract

Gesichtserkennung wird in der Offentlichkeit oftmals kontrovers diskutiert.
Es gibt Rufe nach einem \/erbot oder einer Regulierung der Technologie.
Der vorliegende Impuls mdchte einen Beitrag zu dieser Diskussion leisten
und aufzeigen, ob ein VVerbot oder neue rechtliche Regelungen
notwendig erscheinen.

There is currently a controversial public debate about Facial Recognition,
with many calling for the technology to be subject to tighter regulation and
some even demanding a complete ban. This impulse paper aims to make a
contribution to this debate by considering whether new regulations or
a ban are justified.
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1. Einleitung

Gesichtserkennungssysteme werden zur Passkontrolle oder zum Ent-
sperren des Mobiltelefons eingesetzt. Sie konnen Krankheiten und die
psychische VVerfassung oder das Alter erkennen, VVermisste identifizieren
oder dazu eingesetzt werden, \Verdachtige aufzuspdiren.

Dies zeigt, dass die Technik viele Anwendungsfelder hat und Chancen bietet,
aber auch Risiken birgt. Sie hilft, eine Passkontrolle effizienter zu gestalten,
Krebs zu erkennen oder VVerdachtige und \Vermisste aufzuspuren. Gleichzeitig
konnten Betroffene jedoch aufgrund ihrer psychischen Verfassung oder ihres
Alters diskriminiert werden und biometrische Gesichtserkennung im &ffent-
lichen Raum zu Einschiichterungseffekten flihren (sogenannte ,chilling effects®).

Die Systeme der Gesichtserkennung werden technisch immer zuverlassiger.
Aber bedeutet technische Zuverlassigkeit zugleich, dass die Systeme auch
eingesetzt werden dirfen?

Wie soll die Gesellschaft mit den Chancen und Risiken der Technologie
richtig umgehen? Bedarf es einer Regulierung der Systeme, und wenn ja,
welcher? Sollten bestimmte Formen verboten werden, wie etwa der
Europarat hinsichtlich sogenannter ,,Affekt-Erkennungstechnologie” und
anderer Formen von Gesichtserkennung vorschlagt? Sollte es ein Verbot
oder zumindest ein Moratorium flr den Einsatz biometrischer Gesichts-
erkennung im 6ffentlichen Raum geben? Immerhin hat die EU-Kommis-
sion bereits lber ein solches Moratorium nachgedacht.

Dieser Impuls versucht, Antworten auf diese Fragen zu finden und damit

einen Beitrag zur aktuellen Diskussion Uber die Regulierung von Gesichts-
erkennung zu leisten.
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2. Grundlagen der Gesichtserkennung

Allen Gesichtserkennungssystemen liegt technisch als erster Schritt das
Erkennen von Gesichtern zugrunde. Dies bedeutet: Eine Software muss auf
einem Foto oder in einem Video einen Bereich als Gesicht klassifizieren.
Dies wird als Erkennung oder Detektion bezeichnet.

Die alleinige Detektion von Gesichtern ist meist noch kein wertvoller An-
wendungsfall. Dieser entsteht durch einen Abgleich des erkannten
Gesichts mit bereits hinterlegten Bildern. Gesichtserkennung vergleicht
Bilder von Gesichtern, um ihre Ahnlichkeit zu bestimmen, die die Technolo-
gie mithilfe einer Bewertung von Ahnlichkeiten (,similarity score”) darstellt
(MclLaughlin/Castro 2020).

Das Szenario einer polizeilichen Fahndung entspricht der Identifikation
durch eine Gesichtserkennungstechnologie: Ein Gesicht auf einem Foto
oder in einem Video soll in einer Menge von Eintragen in vorhandenen
Datenbanken gefunden werden - oder es soll zumindest eine Liste von
potenziell infrage kommenden Personen erstellt werden. Diese Art der
Gesichtserkennung entspricht einem One-to-many-Matching.

Eine Passkontrolle oder das Entsperren eines IMobiltelefons sind Beispiele
flr die Authentifikation, bei der Gesichtserkennungssysteme zum Einsatz
kommen kdnnen. Dazu werden biometrische Daten wie Augenabstand oder
Stirnbreite mit einem hinterlegten Datensatz abgeglichen. Diese Bestati-
gung wird deshalb auch als One-to-one-Matching bezeichnet.

7 BIDT IMPULSE Gesichtserkennung



Technologien zur Gesichtserkennung lassen sich auch dazu einsetzen,
eine Person bestimmten Kategorien zuzuordnen: \Wie alt ist sie? \IVelches
Geschlecht hat sie? \Welchen Hautton? \Welche Emotion wird aus dem
Gesicht abgelesen? Um Fragen dieser Art zu beantworten, bedarf es
technisch weder einer Identifikation noch einer Authentifizierung, statt-
dessen kategorisiert das Softwaresystem nach definierten Kriterien. Dies
wird als Klassifikation (,classifying”) bezeichnet. Etwa: \Welches ,Faltig-
keitsintervall entspricht einem bestimmten Alter? \Welcher Farbton wird
welcher Hautfarbe zugeordnet? \Welche Mundwinkel stellen welche
emotionale VVerfasstheit einer Person dar? Diese Grenzwerte kdnnen auf
drei Arten zustande kommen: (1) Ein Mensch definiert manuell eine Skala.
(2) Methoden des Maschinellen Lernens leiten die Grenzwerte aus den
Trainingsdaten ab oder (3) eine Kombination der ersten beiden Arten.

Typologie von Gesichtserkennungssystemen

Erkennung
Person muss auf dem Foto / in dem Video erkennbar sein

Identifikation Authentifikation Klassifizierung
als One-to-many- als One-to-one- als Zuweisung
Abgleich eines Fotos Abgleich einer Person von Eigenschaften

mit einer Datenbank mit sich selbst
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Die technische Zuverlassigkeit von Gesichtserkennungssystemen hat in
den vergangenen Jahren zugenommen. Unter idealen Bedingungen liegt die
Zuverlassigkeit bestimmter Systeme bei bis zu 99,97 % (Crumpler 2020).
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Die technische Zuverlassigkeit hangt stark von der Qualitat der Trainings-
daten ab. Je weniger divers oder je weniger reprasentativ ein Datensatz ist,
desto hoher ist die \Wahrscheinlichkeit, dass eine Gruppe unterreprasentiert
ist und sie somit flir den Algorithmus nicht oder nur schwer klassifizierbar
ist. Auch veranderte Umweltbedingungen, wie verschwommene oder ver-
pixelte Fotos und VVideomaterial ohne Frontalansicht sowie Mund-Nase-
Bedeckungen wahrend der Coronapandemie, kbnnen sich auf die techni-
sche Zuverlassigkeit der Systeme auswirken (Ngan et al. 2020).

3. Rechtlicher Rahmen

\Wenn Systeme technisch nicht zuverlassig sind, kbnnen sie nicht ohne
Weiteres durch 6ffentliche Stellen Blirgerinnen und Blrgern gegentber
eingesetzt werden, denn der verfassungsrechtliche Grundsatz der VVerhalt-
nismafigkeit gebietet es, dass die durch Behoérden angewandten Mittel
geeignet sein missen, die verfolgten Zwecke der Authentifikation, Klassi-
fizierung oder Identifikation zu erreichen. Es kann sich zudem die Frage der
Angemessenheit stellen: \Welcher Zweck einer MaBnahme rechtfertigt es,
dass Blrgerinnen und Blrger falsch identifiziert und polizeilichen Mal3nah-
men unterworfen werden kbnnen?

Technische Unzuverlassigkeit kann ebenfalls bedeuten, dass die Systeme
beispielsweise Menschen mit helleren und dunkleren Hauttypen oder Man-
ner und Frauen nicht gleich behandeln und so gegen den Gleichheitssatz
des Grundgesetzes verstoBBen (Art. 3 Grundgesetz).
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Auch zwischen Privaten muss Gesichtserkennungssoftware technisch
zuverlassig sein. Dies dUrfte im vertraglichen Bereich die im \Verkehr erfor-
derliche Sorgfalt bzw. im auBervertraglichen Bereich die \erkehrssiche-
rungspflicht gebieten. Andernfalls drohen Haftungsrisiken.

Selbst wenn die Systeme technisch zuverlassig sind, hei3t das noch nicht,
dass sie auch rechtlich zulassig sind. \Wer immer Gesichtserkennungssoft-
ware einsetzt, muss weitere verfassungsrechtliche und datenschutzrecht-
liche Anforderungen beachten.

\Wenn 6ffentliche Stellen Gesichtserkennung einsetzen, greifen sie in das
Recht auf informationelle Selbstbestimmung von Blrgerinnen und Blirgern
ein. Das Grundrecht schiitzt betroffene Personen vor einer unbegrenzten
\erarbeitung ihrer personenbezogenen Daten. Eingriffe sind nur zulassig,
sofern die Betroffenen zustimmen oder es eine gesetzliche Grundlage flr
den Eingriff gibt. Die gesetzliche Ermachtigungsgrundlage muss verhalt-
nismaiig sowie normenklar und bestimmt sein und auch technische und
organisatorische Schutzvorkehrungen aufweisen (Bundesverfassungsge-
richt - Volkszahlungsurteil).

Offentliche und private Stellen haben zudem die Datenschutz-Grundver-
ordnung sowie die Richtlinie flr Justiz und Inneres, das Bundesdatenschutz-
gesetz sowie gegebenenfalls bereichsspezifische Normen zu beachten.
Auch hier gilt: Eine Datenverarbeitung ist grundsatzlich verboten, es sei
denn, die Betroffenen haben eingewilligt oder es gibt eine gesetzliche
Grundlage flir die VVerarbeitung (\/erbot mit Erlaubnisvorbehalt).
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\Wird Gesichtserkennung zum Zweck der Authentifikation oder der Identi-
fikation eingesetzt, werden besonders sensible Kategorien personenbezo-
gener Daten verarbeitet, namlich biometrische Daten. Eine VVerarbeitung ist
nur mit ausdrtcklicher Einwilligung oder unter engen gesetzlichen \oraus-
setzungen erlaubt (Art. 9 Datenschutz-Grundverordnung).

Bei einer Datenverarbeitung zu Zwecken der Klassifizierung handelt es
sich nicht um biometrische Daten, wenn nicht die ldentifikation einer Per-
son bezweckt wird, sondern beispielsweise nur das Alter, das Geschlecht,
die Aufmerksamkeit oder eine Krankheit gemessen werden soll. Allerdings
kann es sich dann, je nach Fallkonstellation, ebenfalls um besonders sen-
sible Kategorien personenbezogener Daten, etwa Gesundheitsdaten,
handeln. Die Datenverarbeitung ist ebenfalls nur mit (ausdrtcklicher) Ein-
willigung oder auf Basis einer (engen) gesetzlichen Grundlage zulassig
(Art. 6 u. Art. 9 Datenschutz-Grundverordnung).

Bei der Datenverarbeitung sind datenschutzrechtliche Grundséatze einzu-
halten, die in den Einzelvorschriften der datenschutzrechtlichen Gesetze
konkretisiert werden und eine Auspragung des VerhaltnismaBigkeits-
grundsatzes darstellen (Art. b Datenschutz-Grundverordnung). Beim
Einsatz von Gesichtserkennungssoftware ist zudem eine Datenschutz-
folgenabschatzung durchzufihren, damit datenschutzrechtliche \or-
schriften eingehalten werden (Art. 35 Datenschutz-Grundverordnung).
Ein Schutz vor Fehlentscheidungen von Gesichtserkennungsprogrammen
wird durch das \Verbot automatisierter Einzelentscheidungen gewahrleis-
tet (Art. 22 Datenschutz-Grundverordnung). Betroffene missen in jedem
Fall die Mdglichkeit haben, dass doch wieder ein Mensch die Entschei-
dung trifft, und nicht die Software.
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4. Impulse zur Regulierung von Gesichtserkennung

41 Authentifikation

Die Anwendung von Gesichtserkennung zur Authentifizierung, beispiels-
weise zum Entsperren des Mobiltelefons oder zur Passkontrolle, ist zulassig,
wenn die datenschutzrechtlichen Grundsatze bzw. die sie konkretisieren-
den Vorschriften der Datenschutz-Grundverordnung, des Bundesdaten-
schutzgesetzes sowie gegebenenfalls bereichsspezifischer Normen
eingehalten werden. Die Authentifikation wird durch die bestehenden da-
tenschutzrechtlichen Normen ausreichend geregelt.

Bewertung
Ein gesetzgeberischer Handlungsbedarf ist nicht gegeben.
4.2 Klassifizierung

Um Diskriminierung von Betroffenen zu verhindern, fordert der Europarat
in seinen Regulierungsvorschlagen vom 28. Januar 2021, dass bestimmte
Gesichtserkennungssysteme verboten werden sollen. Gesichtserken-
nung, deren einziges Ziel es ist, die Hautfarbe, die religiése oder sonstige
Uberzeugung, das Geschlecht, die ethnische Herkunft, das Alter oder
den gesundheitlichen bzw. sozialen Zustand einer Person zu bestimmen,
solle verboten werden (Council of Europe 2021a, 2021b).
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Ebenfalls verboten werden sollen ,Affekt-Erkennungstechnologien®, die
Emotionen erkennen und dazu benutzt werden kénnen, Personlichkeits-
merkmale, innere Geflhlszustande, die psychische Gesundheit oder den
Grad des Engagements von Arbeitnehmerinnen und Arbeithehmern zu
bestimmen. Diese Form der Technologie stelle ein hohes Risiko dar, etwa
bei Beschaftigungsverhaltnissen, beim Zugang zu Versicherungen und zu
einer Ausbildung (Council of Europe 2021a, 2021b).

Ahnlich empfehlen der Europaische Datenschutzausschuss und der Euro-
paische Datenschutzbeauftragte in einer gemeinsamen Stellungnahme
vom 18.Juni 2021, dass Klinstliche Intelligenz wie Gesichtserkennung verbo-
ten werden solle, die Individuen kategorisieren kann: nach ihrer ethnischen
Herkunft, ihrem Geschlecht, ihrer politischen oder sexuellen Orientierung
oder aus anderen nach Artikel 21 der Européaischen Grundrechtecharta
verbotenen diskriminierenden Griinden (European Data Protection Board,
European Data Protection Supervisor 2021). Gleichfalls solle Klnstliche
Intelligenz verboten werden, die Emotionen von Betroffenen erkennen kann,
mit Ausnahme im Bereich Gesundheit und Forschung (European Data
Protection Board, European Data Protection Supervisor 2021).

Anders als der Europarat schlagt die Europaische Kommission in ihren
Regulierungsvorschlagen zu Kinstlicher Intelligenz nicht vor, diese Formen
von Gesichtserkennung zu verbieten. Als ,System zur biometrischen Kate-
gorisierung” bzw. ,Emotionserkennungssystem® sollen flr die Systeme
allerdings spezifische Transparenzverpflichtungen gelten (Art. 52 Entwurf
Kl-Verordnung, EU-Kommission 2021a).
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Auch kdnnen die Systeme in den Bereichen ,Allgemeine und berufliche
Bildung", ,Beschaftigung, Personalmanagement und Zugang zur Selbst-
standigkeit”, ,Zuganglichkeit und Inanspruchnahme grundlegender privater
und &ffentlicher Dienste und Leistungen®, ,Strafverfolgung” sowie ,Migra-
tion, Asyl und Grenzkontrolle” als Klinstliche Intelligenz mit hohem Risiko
eingestuft und weiteren strikten obligatorischen Auflagen unterworfen
werden (Anhang Il zu Entwurf KI-\erordnung, EU-Kommission 2021b).

Bewertung

Die vom Europarat und der Européaischen Kommission adressierten Formen
der Gesichtserkennung sind bereits verboten, es sei denn, die Betroffenen
willigen in die Klassifizierung ein (datenschutzrechtliches VVerbot mit
Erlaubnisvorbehalt). Denn eine gesetzliche Rechtsgrundlage, die - ohne
das Einverstandnis der Betroffenen - zum Einsatz der Systeme berechtigte,
ist nicht ersichtlich und durfte nicht geschaffen werden kénnen, da sie un-
verhaltnismafiig ware.

Die fur die Klassifizierung erforderliche Einwilligung muss freiwillig sein,
sodass in Fallen eines Ungleichgewichts der Macht, wie zwischen Behor-
den und Blrgerinnen bzw. Blirgern sowie Arbeitgeberinnen bzw. Arbeitge-
bern und Arbeitnehmerinnen bzw. Arbeitnehmern, eine Einwilligung regel-
mafig nicht in Betracht kommt.

Es verbleibt eine eng begrenzte Anzahl von Fallen, in denen eine Klassifizie-
rung durch Gesichtserkennungssysteme auf Basis einer freiwilligen Einwil-
ligung der Betroffenen zuldssig sein kann. Dies sind insbesondere die
Bereiche Gesundheit, \Wissenschaft und Sicherheit des StraBenverkehrs.
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Auf Grundlage einer freiwilligen Einwilligung konnen also enge Anwen-
dungsfalle durchgefiihrt werden, etwa das Erkennen von Krankheiten, die
Kontrolle der Aufmerksamkeit von Kraftfahrzeugfiihrern oder wissenschaft-
liche Forschung.

In den verbleibenden denkbaren Fallen gewahrleistet die freiwillige Einwil-
ligung die Autonomie der Betroffenen Uber ihre personenbezogenen Daten
und sie konnen sich dem Risiko einer Diskriminierung auf diesem \\Wege erst
gar nicht aussetzen.

Selbst wenn sie ausdrlcklich, freiwillig und informiert einwilligen, so mUs-
sen sie nach dem Verbot automatisierter Einzelentscheidungen stets die
Moglichkeit haben, dass doch wieder ein Mensch die Entscheidung inhalt-
lich verantwortet und ihren Standpunkt berticksichtigt. Dies wirkt einer
Diskriminierung durch fehlerhafte Gesichtserkennungstechnologie entge-
gen, die etwa durch nicht reprasentative Datensatze entstehen kann.

\or diesem Hintergrund scheint der geltende datenschutzrechtliche
Rechtsrahmen in einem Mafe Schutz vor Diskriminierung zu bieten, dass
ein vom Europarat und den europaischen Datenschutzaufsichtsbehorden
vorgeschlagenes ausdriickliches gesetzliches Verbot (mit engen Ausnah-
men) dieser Form der Technologie nicht notwendig sein dlirfte.

Aus Grinden der Rechtssicherheit sollten die Europaischen Datenschutz-
aufsichtsbehorden jedoch in einer gemeinsamen Stellungnahme die be-
stehenden engen Anwendungsfalle des Einsatzes der Systeme zum Zwe-
cke der Klassifikation festlegen.
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Es erscheint in jedem Fall zielflhrend, den gesetzlichen Schutz vor Diskri-
minierung zu verstarken, wie es die Europaische Kommission mit ihren
Regulierungsvorschlagen anstrebt. In den sensiblen Bereichen ,Allgemeine
und berufliche Bildung®, ,Beschaftigung, Personalmanagement und
Zugang zur Selbststandigkeit”, ,Zuganglichkeit und Inanspruchnahme
grundlegender privater und 6ffentlicher Dienste und Leistungen®, ,Strafver-
folgung” sowie ,Migration, Asyl und Grenzkontrolle” sollte diese Form von
Technologie als Kinstliche Intelligenz mit hohem Risiko gelten und einer
vorab vorzunehmenden Konformitatsbewertung und obligatorischen Auf-
lagen unterworfen werden.

Gleichwohl sind all dies Bereiche, in denen ein Einsatz von Gesichtserken-
nungssoftware zur Klassifizierung auf Basis einer freiwilligen Einwilligung
infolge eines bestehenden Machtungleichgewichts regelmafig nicht in
Betracht kommen dUrfte und demnach verboten ist (datenschutzrechtli-
ches Verbot mit Erlaubnisvorbehalt).

Die Europadische Kommission sollte den Bereich ,Gesundheit” in ihren
Katalog von Kinstlicher Intelligenz (KI) mit hohem Risiko aufnehmen. Denn
gerade im Gesundheitskontext scheint eine Anwendung von Gesichts-
erkennungssystemen auf Basis einer freiwilligen Einwilligung denkbar.
Hier sollten falschliche Diagnosen vermieden werden, indem die Systeme
den ,Hochrisiko-KI-Auflagen“ unterworfen werden, sodass sie insbeson-
dere mit reprasentativen Datensatzen trainiert, menschlich beaufsichtigt
und genau sind.
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4.3 Identifikation
a) Clearview und PimEyes

Clearview ist ein US-amerikanisches Unternehmen mit Sitz in New York,
das eine Datenbank von mehr als drei Mlilliarden Aufnahmen von Gesichtern
angelegt hat. Diese wurden aus dem Internet zusammengesucht, insbeson-
dere aus sozialen Netzwerken oder von Unternehmensseiten. Kundinnen
und Kunden kénnen mittels einer Gesichtserkennungssoftware ein Foto mit
den gespeicherten Milliarden von Aufnahmen abgleichen. Es werden dann
Suchergebnisse mit Fotos angezeigt, einschlieBlich der Quelle, beispiels-
weise von einer Unternehmensseite oder aus einem sozialen Netzwerk
(Hamburgischer Beauftragter flr Datenschutz und Informationsfreiheit
2020). Genutzt wurde Clearview insbesondere von Sicherheitsbehorden,
die mithilfe der Gesichtserkennungssoftware \erdachtige identifizierten
(Laufer 2020).

PimEyes ist ein Unternehmen mit ehemals Sitz in Polen, jetzt auf den Sey-
chellen, das ebenso wie Clearview die Identifikation von Personen mittels
Gesichtserkennungssoftware anbietet. Der Unterschied zu Clearview: Die
Datenbank ist , kleiner” - sie umfasst etwa 900 Millionen Menschen - und
der Service wird flr jedermann, also nicht nur flr Sicherheitsbehdrden,
angeboten (Dachwitz et al. 2020).

Der Hamburgische Beauftragte flr Datenschutz und Informationsfreiheit
hat nach einer Beschwerde ein \Verfahren gegen Clearview erdffnet, die
Anwendbarkeit der Datenschutz-Grundverordnung bejaht, die Rechtswid-
rigkeit der Verarbeitung des Hashwertes des Fotos des Beschwerdeflhrers
festgestellt und angeordnet, dass der Hashwert des Fotos des
Beschwerdeflhrers zu |6schen ist. Kritisiert wurde daraufhin insbesondere,
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dass kein europaweites Verbot von Clearview ausgesprochen, sondern nur
der einzelne Beschwerdefall behandelt wurde. Der Hamburgische Beauf-
tragte flr Datenschutz und Informationsfreiheit hat diesbezlglich mitgeteilt,
dass eine solche Anordnung nicht umzusetzen sei. Denn es sei nicht davon
auszugehen, dass Clearview Informationen tber den gewohnlichen \Wohn-
ort der Betroffenen (in Hamburg) habe (Beuth 2021).

Der Landesbeauftragte flr den Datenschutz und die Informationsfreiheit
Baden-\Wirttemberg hat ein \Verfahren gegen PimEyes erdffnet. Das Unter-
nehmen hat seinen Fragenkatalog aber bislang nicht beantwortet (Kurz 2021).

Bewertung

Nach geltendem Recht ist die Verarbeitung biometrischer Daten von
Blrgerinnen und Blrgern der Européaischen Union durch Clearview und
PimEyes verboten. Die Betroffenen haben regelmafig nicht eingewilligt
und eine gesetzliche Rechtsgrundlage flr die \Verarbeitung ist nicht
ersichtlich (datenschutzrechtliches \erbot mit Erlaubnisvorbehalt).

Gleichwohl zeigt sich am Beispiel Clearview und PimEyes, dass ein Prob-
lem der Durchsetzung des geltenden Rechts gegentber Unternehmen im
Ausland zu bestehen scheint.

Hintergrund dirfte zum einen sein, dass eine Anordnung auf Loschung
aller personenbezogenen Daten von EU-BUrgerinnen und -Blrgern daran
scheitert, dass die Unternehmen nicht feststellen konnen, wer auf den
gespeicherten Fotos Unionsblrgerin oder UnionsbUlrger ist. Zum anderen
scheinen die Unternehmen mit Sitz im Drittland den Ersuchen der Auf-
sichtsbehdrden nicht zuverlassig nachzukommen.
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Hier ist der Gesetzgeber gefragt, gemeinsam mit den Datenschutzauf-
sichtsbehdrden tber \Wege und Miittel zur Durchsetzung des geltenden
Rechts zu beraten.

Gegebenenfalls bedarf es volkerrechtlicher Vertrage der EU mit Drittstaa-
ten, um die personenbezogenen Daten von EU-Blrgerinnen und -Blrgern
zu schitzen.

b) Biometrische Gesichtserkennung im 6ffentlichen Raum

Bekannt ist die biometrische Gesichtserkennung vor allem durch den Test
am Bahnhof Berlin Stidkreuz in den Jahren 2017 und 2018. Mit der Technik
werden alle Blrgerinnen und Birger im Anwendungsfeld der VVideokame-
ras mit biometrischer Gesichtserkennung ,live“ gescannt und mit einer Da-
tenbank der Ermittlungsbehdérden abgeglichen.

Im Unterschied zu Clearview und PimEyes soll diese Gesichtserkennung
raumlich begrenzt eingesetzt werden, etwa an Bahnhdfen, und es soll eine
konkrete Datenbank von \Verdachtigen durchsucht werden.

Uber die Zulassung und den Einsatz dieser Technik im &ffentlichen Raum
gibt es europaische und nationale Regulierungsbestrebungen.

Die EU-Kommission hat zunachst ein VVerbot dieser Form von Gesichtserken-
nung im 6ffentlichen Raum flr die nachsten flinf Jahre erwogen (Fanta 2020).
In ihrem im Februar 2020 veroffentlichten WeiBbuch Zur Kiinstlichen Intelli-
genz - ein europaisches Konzept fiir Exzellenz und \/ertrauen rlickte sie da-
von jedoch ab. Sie schlug lediglich vor, dass die Technik ,ausnahmslos als mit
hohem Risiko behaftet angesehen” und obligatorischen strikten Auflagen
unterworfen werden solle, die in einer vorab vorzunehmenden Konformitats-
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bewertung Uberpriift und kontinuierlich Gberwacht werden sollen. Die KI-An-
wendung soll als mit einem hohen Risiko behaftet angesehen werden, da sie
besondere Risiken in Bezug auf die Achtung der Grundrechte birgt, insbe-
sondere flir die Achtung des Privatlebens und den Schutz personenbezoge-
ner Daten sowie im Bereich der Nichtdiskriminierung (EU-Kommission 2020).

In ihren am 21. April 2021 veroffentlichten Regulierungsvorschlagen zu
Kinstlicher Intelligenz geht die Europaische Kommission nun einen Mlittel-
weg (EU-Kommission 2021a): Die Technik soll grundsatzlich verboten und
nur ausnahmsweise erlaubt sein.

Danach soll die VVerwendung von Echtzeit-Fernidentifizierungssystemen in
offentlich zugénglichen Raumen zu Strafverfolgungszwecken verboten
sein, aulBer wenn und insoweit dies im Hinblick auf eines der folgenden
Ziele unbedingt erforderlich ist:

-  Gezielte Suche nach bestimmten potenziellen Opfern von Straftaten
oder nach vermissten Kindern

- Abwenden einer konkreten, erheblichen und unmittelbaren Gefahr fir
das Leben oder die korperliche Unversehrtheit natirlicher Personen
oder eines Terroranschlags

- Erkennen, Aufspuren, Identifizieren oder VVerfolgen eines Taters oder
Verdachtigen einer Straftat im Sinne des Artikel 2 Absatz 2 des Rah-
menbeschlusses 2002/584/J1 des Rates, der in dem betreffenden
Mitgliedstaat nach dessen Recht mit einer Freiheitsstrafe oder einer
freiheitsentziehenden MafBregel der Sicherung im Hochstmal3 von
mindestens drei Jahren bedroht ist (Art. 5 Abs. 1 lit. d) Entwurf Kl-
Verordnung, EU-Kommission 2021a).
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\Wenn die biometrische Gesichtserkennung im &ffentlichen Raum fiir einen
der oben genannten Griinde eingesetzt wird, soll auf der einen Seite die
Art der Situation berlicksichtigt werden, die der moglichen Verwendung
zugrunde liegt, insbesondere wie schwer der Schaden wiegen wirde, wie
wahrscheinlich er ware und in welchem Ausmal er auftrate, wenn das
System nicht eingesetzt wiirde. Auf der anderen Seite sollen die Folgen
flr die Rechte und Freiheiten aller betroffenen Personen berlcksichtigt
werden, wenn das System eingesetzt wird, insbesondere wie schwer und
wahrscheinlich die Folgen sind und in welchem Ausmaf3 sie auftreten
(Art. 5 Abs. 2 Entwurf KI-\erordnung, EU-Kommission 2021a). Hier sieht
die Europaische Kommission eine Giterabwagung zwischen den Folgen
des Einsatzes und den Folgen des Nichteinsatzes von biometrischer
Gesichtserkennung im 6ffentlichen Raum vor.

Auch soll die Anwendung von biometrischer Gesichtserkennung im &ffent-
lichen Raum von notwendigen und angemessenen Schutzvorkehrungen
begleitet sein, insbesondere in Bezug auf deren zeitliche, rdumliche und
personenbezogene Beschrankungen (Art. 5 Abs. 2 Entwurf KlI-\erordnung,
EU-Kommission 2021a).

Jede Anwendung von biometrischer Gesichtserkennung im 6ffentlichen
Raum soll durch eine Justizbehdrde oder eine andere unabhangige VVerwal-
tungsbehorde genehmigt werden. In begriindeten dringenden Fallen soll
die Anwendung auch ohne eine solche Genehmigung begonnen werden
kénnen. Die Genehmigung soll in diesem Fall nachgeholt werden.

Die genehmigende Stelle soll biometrische Gesichtserkennung im 6ffentli-
chen Raum nur erlauben, wenn sie auf der Grundlage objektiver Nachweise
oder eindeutiger Hinweise davon Uberzeugt ist, dass der Einsatz notwen-
dig und verhaltnismaBig ist, um einen der oben genannten Griinde zu
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erreichen; dabei soll die genannte Gliterabwagung zwischen den Folgen
des Einsatzes und des Nichteinsatzes stattfinden (Art. 5 Abs. 3 Entwurf Kl-
\erordnung, EU-Kommission 2021a).

Ein Mitgliedstaat soll entscheiden dlirfen, biometrische Gesichtserkennung
in 6ffentlich zuganglichen Radumen in seinem nationalen Recht ganz oder
teilweise innerhalb der oben genannten Grenzen und unter diesen Bedin-
gungen zu erlauben. Der Mitgliedstaat soll dazu in seinem nationalen Recht
die notwendigen detaillierten Regeln erlassen (Art. 5 Abs. 4 Entwurf KI-\er-
ordnung, EU-Kommission 2021a). Die EU-Kommission gibt insofern ledig-
lich einen Rahmen vor, innerhalb dessen der nationale Gesetzgeber eine
Rechtsgrundlage schaffen kann.

Auch soll biometrische Gesichtserkennung im &ffentlichen Raum als eine
Technologie mit hohem Risiko eingestuft werden, flr die obligatorische
Auflagen gelten, die in einem Konformitatsbewertungsverfahren gepriift
und laufend Uberwacht werden (Anhang Il zu Entwurf KI-\erordnung, EU-
Kommission 2021b).

Ob die Regulierungsvorschlage der Europaischen Kommission Gesetz wer-
den, ist noch offen. Dazu mUsste das Européische Parlament und der Rat
der Europaischen Union zustimmen, da die \Vorschlage im ordentlichen
Gesetzgebungsverfahren beschlossen werden (EUR-Lex 2021).

Derzeit spricht sich das Europaische Parlament in einer EntschlieBung vom
6. Oktober 2021 fur ein Verbot von biometrischer Gesichtserkennung im
offentlichen Raum aus und fordert die Europédische Kommission auf, ,mit
legislativen und nichtlegislativen Mitteln und erforderlichenfalls durch
Vertragsverletzungsverfahren ein VVerbot jeglicher \Verarbeitung biometri-
scher Daten, einschlief3lich Gesichtsbildern, zu Strafverfolgungszwecken
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zu erwirken, wenn diese Verarbeitung zu einer MassenUtberwachung in
offentlich zuganglichen Raumen fihrt (Europaisches Parlament 2021).

Dem schlie3en sich die Parteien der Ampel-Regierung im Koalitionsvertrag
an: Sie wollen die biometrische Erkennung im &ffentlichen Raum europa-
rechtlich ausschlieBen (SPD/Die Grinen/FDP 2021).

Auch der Europaische Datenschutzausschuss und der Européaische Daten-
schutzbeauftragte empfehlen in einer gemeinsamen Stellungnahme vom
18. Juni 2021, dass die biometrische Gesichtserkennung im 6ffentlichen
Raum géanzlich verboten werden solle. Insbesondere habe die Technik un-
umkehrbare und schwere Auswirkungen auf die (verntnftige) Erwartung
der Bevélkerung, sich anonym in der Offentlichkeit zu bewegen. Dies habe
auch negative Effekte auf die Austbung von Meinungsfreiheit, Versamm-
lungsfreiheit und Bewegungsfreiheit (European Data Protection Board, Eu-
ropean Data Protection Supervisor 2021).

Sollte das Européaische Parlament aber nicht bei seiner Haltung bleiben
oder sollte sich die Ampel-Regierung nicht im Rat der Europaischen Union
durchsetzen kdnnen, und die EU lber kurz oder lang einen Rahmen fir die
Technologie vorgeben, so kénnte der deutsche Gesetzgeber innerhalb
dieses Rahmens eine Rechtsgrundlage flir die biometrische Gesichtser-
kennung im &ffentlichen Raum schaffen.

Bestrebungen, eine nationale Rechtsgrundlage fir den Einsatz von biome-
trischer Gesichtserkennung im offentlichen Raum in Deutschland zu schaf-
fen, wurden wieder aufgegeben. Im Entwurf des neuen Bundespolizeige-
setzes hief3 es zum Jahresbeginn 2020, dass die Bundespolizei Daten aus
Bildaufzeichnungsgeraten ,automatisch mit biometrischen Daten abglei-
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chen” kdnne. Aus dem spéateren Entwurf wurde dieser Passus gestrichen
(Spiegel-Meldung 2020).

Esistinsofern umstritten, ob es derzeit eine Rechtsgrundlage flr den Einsatz
der Systeme gibt. Ebenfalls umstritten ist, ob eine Rechtsgrundlage geschaf-
fen werden konnte, die den verfassungsrechtlichen Anforderungen genlgt.

Bewertung

Derzeit ist keine Ermachtigungsgrundlage flr die biometrische Gesichts-
erkennung auf Bundesebene ersichtlich. Bestehende Rechtsgrundlagen
sind angesichts der Schwere des Grundrechtseingriffs nach der Rechtspre-
chung des Bundesverfassungsgerichts nicht bestimmt und normenklar
genug, um die Technik zu erlauben. Denn je schwerer ein Grundrechtsein-
griff wiegt, desto hoher sind die Anforderungen an die Klarheit und Be-
stimmtheit einer Ermachtigungsgrundlage (Bundesverfassungsgericht -
Kennzeichenl). Bestehende Rechtsgrundlagen normieren lediglich
Bildaufnahmen bzw. Bildaufzeichnungen.

Mangels Rechtsgrundlage ist die Technologie damit derzeit auf Bundes-
ebene verboten (datenschutzrechtliches \erbot mit Erlaubnisvorbehalt).

Bei der Frage, ob der Gesetzgeber biometrische Gesichtserkennung im &f-
fentlichen Raum erlauben diirfte, lasst sich insbesondere die Rechtspre-
chung des Bundesverfassungsgerichts zur Kfz-Kennzeichen-Kontrolle her-
anziehen (Bundesverfassungsgericht - Kennzeichen | und Kennzeichen ).
Den Urteilen lag der Fall zugrunde, dass Kfz-Kennzeichen mit einer Video-
kamera optisch erfasst, mittels einer Software ausgelesen und mit polizei-
lichen Fahndungsdatenbanken abgeglichen wurden, sodass Parallelen zur
biometrischen Gesichtserkennung bestehen. Gleichwohl handelt es sich
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bei biometrischer Gesichtserkennung im 6ffentlichen Raum um eine ein-
griffsintensivere MaBnahme, da das hochstpersonliche Merkmal Gesicht
erfasst wrde, sodass deutlich hdhere verfassungsrechtliche Hirden als
bei der Kfz-Kennzeichen-Kontrolle gelten durften.

So dirfte die Eingriffsintensitat der biometrischen Gesichtserkennung im
offentlichen Raum néher an der ,Rasterfahndung” (Bundesverfassungsge-
richt - Rasterfahndung) und der ,Online-Durchsuchung” (Bundesverfas-
sungsgericht - Online-Durchsuchung) liegen. Darum ist ebenfalls die
Rechtsprechung des Bundesverfassungsgerichts zu diesen Fahndungs-
malBnahmen heranzuziehen. Die Rasterfahndung bietet sich als \Vergleich
an, da bei ihr ebenfalls eine Vielzahl von vollig unauffalligen Personen
»2gescannt“ wird. Die Online-Durchsuchung ist wohl vergleichbar, da bei ihr
gleichfalls hochstpersonliche Merkmale der Personlichkeit von Betroffenen
bei der Fahndung betroffen sind.

Da die MafBnahme eine hohe Anzahl von Blrgerinnen und Blirgern erfasst,
die keinen Anlass daflir gegeben haben, und dadurch Einschlchterungs-
effekte (,chilling effects”) entstehen, liegt ein schwerer Grundrechtseingriff
vor. Der Gesetzgeber durfte darum wohl nur innerhalb sehr enger verfas-
sungsrechtlicher Grenzen eine Ermachtigungsgrundlage flir eine VVideo-
Uberwachung mittels biometrischer Gesichtserkennung schaffen und die
Technik erlauben.

Die verfassungsrechtlichen Grenzen sind wohl noch enger als der enge

Rahmen, den die Europaische Kommission in ihren Regulierungsvorschla-
gen anstrebt:
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Dem Rahmen der Europaische Kommission zufolge darf biometrische
Gesichtserkennung an ,6ffentlich zuganglichen Raumen* durch den
nationalen Gesetzgeber erlaubt werden. Dies umfasst ,einen der Of-
fentlichkeit zuganglichen Ort, unabhangig davon, ob sich der betreffen-
de Ort in privatem oder &ffentlichem Eigentum befindet [...] Folglich
sind neben &ffentlichen Stral3en, relevanten Teilen von Regierungsbe-
horden und den meisten Verkehrsinfrastrukturen auch Bereiche wie
Kinos, Theater, Geschafte und Einkaufszentren in der Regel 6ffentlich
zuganglich.” (Erwagungsgrund 9 zu Entwurf Kl-\erordnung, EU-Kom-
mission 2021a).

Aufgrund der Schwere der MaBnahme, insbesondere ihrer Einschiich-
terungseffekte, dlrfte verfassungsrechtlich biometrische Gesichtser-
kennung nur an eng bestimmten offentlich zuganglichen Raumen wie
Verkehrsknotenpunkten, beispielsweise Bahnhofen oder Flughafen, zu-
l&ssig sein. Ein Einsatz der Technologie an samtlichen &ffentlich zu-
ganglichen Orten, wie in Einkaufszentren, Kinos, Theatern, Geschéaften
oder FuBgangerzonen sowie samtlichen Ubrigen Verkehrsinfrastruktu-
ren, ist verfassungsrechtlich wohl nicht zu halten und durfte durch den
nationalen Gesetzgeber nicht erlaubt werden.

Nach den Vorschlagen der EU-Kommission soll die biometrische
Gesichtserkennung zuléssig sein zur Aufklarung von Straftaten, die in
Artikel 2 Abs. 2 des Rahmenbeschlusses des Rates vom 13. Juni 2002
iber den Europaischen Haftbefehl und die Ubergabeverfahren zwi-
schen den Mitgliedstaaten genannt sind und die nach nationalem
Recht mit einer Freiheitsstrafe oder einer freiheitsentziehenden Mal3-
nahme der Sicherung im H&chstmal von mindestens drei Jahren
bedroht sind. Danach waren beispielsweise der Betrug (§ 263 Abs. 1
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StGB) oder die Produktpiraterie (§ 143 Abs. 1 MarkenG) hiervon
umfasst und kénnten die biometrische Gesichtserkennung im 6ffent-
lichen Raum rechtfertigen.

Dies ist verfassungsrechtlich wohl unverhaltnismaiig. Aufgrund der
Vergleichbarkeit der Eingriffstiefe der biometrischen Gesichtserken-
nung im 6ffentlichen Raum mit der ,Online-Durchsuchung” dirfte die
Technologie verfassungsrechtlich ebenfalls nur zur Aufklarung beson-
ders schwerer Straftaten (§ 100b StPO) durch den nationalen Gesetz-
geber erlaubt werden.

- Die Verfassung gibt enge organisatorische und verfahrensrechtliche
Schutzvorkehrungen vor, die in einer nationalen Rechtsgrundlage be-
rtcksichtigt werden mussen. Dazu gehort nicht allein der von der Euro-
paischen Kommission vorgesehene Richtervorbehalt, sondern auch die
Beteiligung des Bundesbeauftragten flr den Datenschutz, Informati-
ons-, Auskunfts-, Losch- und Verwendungsbegrenzungspflichten so-
wie ein hohes Maf3 an Datensicherheit.

- Verfassungsrechtlich ist zudem eine ,doppelte VVerhaltnismaBigkeits-
prifung” mittels einer Uberwachungs-Gesamtrechnung erforderlich.

Auch wenn der Gesetzgeber wohl eine Ermachtigungsgrundlage inner-
halb sehr enger verfassungsrechtlicher Grenzen schaffen dirfte, so sollte
er dies nur tun, wenn die Gesellschaft die Technologie auch will, also
akzeptiert. Die Frage der gesellschaftlichen Akzeptanz scheint jedoch
noch nicht geklart zu sein.
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Nach einer Studie der Freien Universitat Berlin und der Universitat St. Gal-
len im Jahr 2020 zur Akzeptanz von Gesichtserkennungstechnologie in der
Bevolkerung waren im Hinblick auf biometrische Gesichtserkennung im
offentlichen Raum in Deutschland 39 % der Befragten gegen den Einsatz
(davon 18 % stark dagegen, 21 % dagegen), 37 % akzeptierten die Technik
(davon 8 % stark daftir, 29 % dafiir) und 24 % waren weder dagegen noch
daflir (Steinacker et al. 2020).

Dies spricht daflir, dass eine weitergehende breite 6ffentliche demokrati-
sche Debatte lber den Einsatz der Technologie erforderlich sein dirfte.
Insofern ist es zu begrifBen, dass die Europaische Kommission in ihrem
W/eiBbuch zur Kiinstlichen Intelligenz eine ,breit angelegte europaische
Debatte Uber die besonderen Umstande, die eine solche Nutzung recht-
fertigen kbnnten, sowie Uber gemeinsame Sicherheitsvorkehrungen”
angekindigt hat (EU-Kommission 2020).

Sollten die Regulierungsvorschlage der EU-Kommission Gesetz werden,
konnte der deutsche Gesetzgeber innerhalb des vorgegebenen europai-
schen Rahmens eine Rechtsgrundlage schaffen. Davon sollte er aber
absehen bis eine demokratische Debatte Uber die Technologie abge-
schlossen ist (,Moratorium®).
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c) Gesichtserkennung beim G20-Gipfel in Hamburg

Die Polizei Hamburg hat zur Aufklarung von Straftaten anlasslich des G20-
Gipfels Gesichtserkennungssysteme angewandt, um Tausende (auch) un-
beteiligte Personen auf Bild- und \Videoaufnahmen zu detektieren (1. Schritt)
und spéater einen Abgleich mit anderen Dateien durchzuflhren, um Straf-
tater zu identifizieren (2. Schritt).

Der Hamburgische Beauftragte flir Datenschutz und Informationsfreiheit
hat das Verfahren der Polizei Hamburg beanstandet und spater eine
Loschung der gespeicherten Daten angeordnet. Er stlitzt seine Beanstan-
dung insbesondere darauf, dass die Generalklausel, die die Polizei Ham-
burg ihrer MalBnahme zugrunde gelegt hat, nach der Rechtsprechung des
Bundesverfassungsgerichts fir einen so schweren Grundrechtseingriff zu
unbestimmt sei (Hamburgischer Beauftragter flr Datenschutz und Infor-
mationsfreiheit 2019). Denn je schwerer ein Grundrechtseingriff, desto
hoher die Anforderungen an die Bestimmtheit der Ermachtigungsgrund-
lage. Der Hamburgische Beauftragte fr Datenschutz und Informations-
freiheit verweist dabei insbesondere auf die Rechtsprechung des Bundes-
verfassungsgerichts zur Videolberwachung von offentlichen Platzen.
Danach ist eine datenschutzrechtliche Generalklausel zur VVideoUberwa-
chung als zu unbestimmt fUr einen Eingriff in die Grundrechte von einer
groBBen Anzahl von Personen anzusehen, wenn die Personen durch ihr
\/erhalten keinen Anlass zu einer Uberwachung gegeben haben (Bundes-
verfassungsgericht - VVideoliberwachung an 6ffentlichen Platzen).
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Dagegen hat die Polizei Hamburg geklagt und vor dem Verwaltungsgericht
Hamburg recht bekommen (Verwaltungsgericht Hamburg). Der Hamburgi-
sche Beauftragte flr Datenschutz und Informationsfreiheit hat die Zulas-
sung der Berufung beantragt, der Fall ist somit ober- und hdéchstgerichtlich
noch nicht entschieden.

Bewertung

Die Ansicht des Hamburgischen Beauftragten flr Datenschutz und Infor-
mationsfreiheit ist nach der Rechtsprechung des Bundesverfassungsge-
richts zur Normenklarheit und Bestimmtheit von Erméachtigungsgrundlagen
nachvollziehbar. Uber eine solch wesentliche Frage, wie den Einsatz von
Gesichtserkennungssoftware zur Aufklarung von Straftaten im Nachgang
zu Massenereignissen, die eine gro3e Anzahl auch Unbeteiligter betrifft,
sollte der Gesetzgeber entscheiden. Eine Generalklausel diirfte hierflr nicht
hinreichend bestimmt und normenklar sein. Der Gesetzgeber sollte fir wei-
tere vergleichbare Falle in der Zukunft eine Spezialrechtsgrundlage zur
Anwendung von Gesichtserkennung in der Strafprozessordnung normieren
oder die Exekutive auf deren Einsatz verzichten.
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d) Gesichtserkennung durch die Polizei des Bundes und der Lander

Ein letzter Fall des Einsatzes von Gesichtserkennungssystemen ist der poli-
zeiliche Abgleich von auf VVideo aufgenommenen Tatverdachtigen mit einer
Datenbank des Bundeskriminalamts, um diese zu identifizieren. Im Unter-
schied zur biometrischen Gesichtserkennung im 6ffentlichen Raum findet
kein ,Live-Scannen” von Personen statt, sondern es handelt sich um
gespeicherte Videoaufzeichnungen. Der Unterschied zur biometrischen
Gesichtserkennung im 6ffentlichen Raum und zum G20-Fall liegt zudem
darin, dass ein biometrischer Abgleich nur mit Tatverdachtigen, nicht mit
Unverdachtigen, durchgefiihrt wird. Gegen ein solches \erfahren bestehen
keine grundsatzlichen datenschutzrechtlichen Bedenken, es wird aufgrund
eines bestehenden Tatverdachts gegen eine Person ein Abgleich mit
gespeicherten Bilddateien durchgefiihrt. Rechtsgrundlage flr einen sol-
chen Abgleich dirfte § 98¢ StPO sein.

Bewertung

Gesetzgeberischer Handlungsbedarf ist nicht ersichtlich.
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. Fazit

Die technische Zuverlassigkeit von Gesichtserkennungssystemen
nimmt zu. Doch selbst wenn die Technik zu 100 % technisch zuver-
lassig ware, wirde das nicht bedeuten, dass sie auch rechtlich
zulassig ist.

Neben der technischen Zuverlassigkeit der Systeme mussen weitere
verfassungsrechtliche und datenschutzrechtliche Anforderungen ein-
gehalten werden.

Der Einsatz von Gesichtserkennungssystemen zum Zwecke der Au-
thentifikation kann datenschutzgerecht ausgestaltet werden. Regulie-
rungsbedarf besteht nicht.

Klassifizierungen mittels Gesichtserkennungssystemen sind verbo-
ten, es sei denn, die Betroffenen willigen ein (datenschutzrechtliches
\Verbot mit Erlaubnisvorbehalt). Der Einsatz der Systeme ist nur in
engen Anwendungsfallen auf Basis einer freiwilligen Einwilligung zu-
lassig, insbesondere in den Bereichen Gesundheit, \Wissenschaft
und Sicherheit des StraBenverkehrs.

Aus Grinden der Rechtssicherheit sollten die Europaischen Daten-
schutzaufsichtsbehorden in einer gemeinsamen Stellungnahme die
engen Anwendungsfalle festlegen.

Die Einwilligung muss freiwillig erfolgen, d. h. Betroffene diirfen sich
nicht gedrangt fihlen oder negative Auswirkungen erdulden mus-
sen, wenn sie nicht einwilligen. Mit ihrer freiwilligen Einwilligung
konnen betroffene Personen Risiken von Diskriminierung durch Ge-
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sichtserkennungssysteme im \orfeld begegnen. Auch das \Verbot
automatisierter Einzelentscheidungen mindert Risiken von Diskrimi-
nierungen durch Gesichtserkennungssysteme, da die Betroffenen
die Moglichkeit haben missen, dass doch wieder ein Mensch die
Entscheidung trifft.

Die Europaische Kommission sollte in ihren Regulierungsvorschlagen
zu Kunstlicher Intelligenz Klassifizierungen durch biometrische Sys-
teme im Gesundheitsbereich als mit hohem Risiko behaftet ansehen
und strikten obligatorischen Auflagen unterwerfen, da durch Fehldi-
agnosen erhebliche Nachteile flr die Betroffenen entstehen kdnnen.

Der Einsatz von Gesichtserkennungssystemen zum Zwecke der
Identifikation von Unionsbirgerinnen und Unionsbirgern durch pri-
vate Unternehmen wie Clearview und PimEyes ist verboten, da die
Betroffenen regelmaBig keine Einwilligung in die VVerarbeitung ihrer
biometrischen Daten gegeben haben. Es scheint jedoch ein Rechts-
durchsetzungsproblem zu geben.

Um biometrische Daten zu schiitzen, sollte der Gesetzgeber mit den
Datenschutzaufsichtsbehdrden gemeinsam Losungen erarbeiten.
Gegebenenfalls bedarf es volkerrechtlicher VVertrage der EU mit
Drittstaaten.

Der Einsatz von Gesichtserkennungssystemen zum Zwecke der Iden-
tifikation im 6ffentlichen Raum ist derzeit mangels Rechtsgrundlage

verboten (datenschutzrechtliches Verbot mit Erlaubnisvorbehalt).

Der Staat hat eine Schutzpflicht flr seine Bevolkerung, muss aber
zugleich auch die Grundrechte seiner Blrgerinnen und Birger achten.
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Die Europaische Kommission will darum einen engen Rahmen vorgeben,
in dem biometrische Gesichtserkennung im &ffentlichen Raum aus-
nahmsweise zulassig sein soll. Ob sich die Regulierungsvorschlage der
EU-Kommission im Europaparlament und dem Rat der Européischen
Union durchsetzen werden, ist derzeit noch offen.

Innerhalb des engen Rahmens kdnnte der nationale Gesetzgeber eine
Rechtsgrundlage flr die biometrische Gesichtserkennung im 6ffentli-
chen Raum schaffen.

Eine Rechtsgrundlage flr die biometrische Gesichtserkennung im 6f-
fentlichen Raum muss den Grundsatz der VVerhaltnismaBigkeit beach-
ten. Dabei ist eine doppelte VVerhaltnismaBigkeitsprifung durchzufiih-
ren, die sowohl die EinzelmalBnahme als auch die Gesamtheit aller
staatlichen Uber\/\/achungsinstrumente (,,Ubervvachungs—Gesamt—
rechnung") berlcksichtigt.

Im Hinblick auf die Uberwachungs-Gesamtrechnung sollte wissenschaft-
liche Expertise eingeholt werden; das Gebiet wird derzeit beforscht.

Die biometrische Gesichtserkennung im 6ffentlichen Raum bedeutet
einen sehr schweren Eingriff in die Grundrechte der Blrgerinnen und
Blrger. Sie ware wohl nur unter noch engeren verfassungsrechtlichen
\/oraussetzungen zulassig als dem bereits engen Rahmen, den die Eu-
ropaische Kommission in ihren Regulierungsvorschlagen zu Kiinstlicher
Intelligenz vorgeben wiill.

Zu den sehr engen verfassungsrechtlichen \oraussetzungen gehoren
insbesondere:
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a)

b)

c)

d)

Es bedarf einer konkreten Gefahr flir ein hochrangiges Rechtsgut,
wie den Leib, das Leben oder die Freiheit von Blrgerinnen und Bir-
gern bzw. den Bestand des Bundes oder eines Landes, oder die
NMaBnahme muss zur Aufklarung besonders schwerer Straftaten
erforderlich sein.

Die MalBnahme muss zeitlich und &rtlich beschrankt angewandt
werden. Sie darf nur an sehr eng bestimmten Orten wie etwa \er-
kehrsknotenpunkten (z. B. Bahnhofe, Flughafen) durchgefihrt wer-
den, an denen mit dem Auffinden der gesuchten Personen zu rech-
nen ist, und darf nur so lange andauern, wie die Gefahrenlage
besteht oder es fir die Aufklarung der Straftaten erforderlich ist.

Sie muss von sehr engen technischen und organisatorischen
Schutzvorkehrungen flankiert sein. Es bedarf eines Richtervorbe-
haltes fur die Anordnung der MaBnahme und der Bundesbeauf-
tragte fUr den Datenschutz und die Informationsfreiheit ist zu be-
teiligen. Die personenbezogenen Daten dirfen nur fir die in der
Rechtsgrundlage genannten Zwecke verwendet werden und mus-
sen geldscht werden, wenn der Zweck erreicht ist. Daneben ist ein
hohes Maf3 an Datensicherheit erforderlich.

Der Anlass, der Zweck und die Grenzen der Mafnahme missen in

der Ermachtigungsgrundlage bereichsspezifisch, prazise und nor-
menklar festgelegt werden.
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Der Gesetzgeber sollte biometrische Gesichtserkennung im offentli-
chen Raum nur erlauben, wenn diese gesellschaftlich akzeptiert ist.

Die Frage der gesellschaftlichen Akzeptanz scheint noch nicht geklart
zu sein. Deshalb bedarf es einer breiten 6ffentlichen demokratischen
Debatte.

\Wenn die Regulierungsvorschlage der EU-Kommission Gesetz wiirden,
was derzeit noch offen ist, konnte der deutsche Gesetzgeber innerhalb
des vorgegebenen Rahmens eine Rechtsgrundlage flr die Technologie
schaffen. Er sollte aber davon absehen, bis eine breite 6ffentliche
demokratische Debatte abgeschlossen ist (,Moratorium®).

Uber derartig \Wesentliches wie den Einsatz von Gesichtserkennungs-
technologie zur Strafverfolgung im Nachgang zu Massenereignissen,
etwa dem G20-Gipfel, muss der Gesetzgeber entscheiden. Derzeitige
Generalklauseln dlrften der Rechtsprechung des Bundesverfassungs-
gerichts hinsichtlich Normenklarheit und Bestimmtheit nicht entspre-
chen, um den Einsatz der Systeme zu erlauben. Der Gesetzgeber konn-
te deshalb gefordert sein, eine Spezialrechtsgrundlage flr den Einsatz
der Technik bei Massenereignissen in der Strafprozessordnung zu
schaffen, oder die Exekutive sollte auf deren Einsatz verzichten.

Gegen den Einsatz von Gesichtserkennungssystemen zum Abgleich
von auf Video aufgenommenen Tatverdachtigen mit polizeilichen
Datenbanken bestehen keine grundséatzlichen datenschutzrechtlichen
Bedenken.
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